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Resumo

Objetivo: analisar a influéncia da consciéncia sobre seguranca cibernética e do traco de personalidade
narcisista na consciéncia sobre os custos de violacéo.

Método: pesquisa descritiva, de abordagem quantitativa, com duas coletas de dados por meio de um
survey: uma com 262 alunos de Ciéncias Contabeis, outra com 166 profissionais da contabilidade. Houve
aplicacao de estatistica descritiva e regressao logistica.

Resultados: estudantes e profissionais tém dificuldade de classificar os custos de violagao e informa-los nas
demonstragdes contdbeis. A consciéncia sobre seguranca cibernética habilita os profissionais a terem maior
conhecimento para informar os impactos desses custos nas demonstragdes contabeis e convicgio sobre sua
classificacdo. O excesso de confianca dos estudantes, com tragos mais marcantes do narcisismo, propiciou
relatos de maior consciéncia cibernética, contudo se negaram a reconhecer a dificuldade em classificar e
informar os impactos desses custos nas demonstragoes contabeis. Os profissionais apresentaram maior
pontuagdo narcisista e confirmaram maior conhecimento para informar as violagdes dos custos nas
demonstracdes contabeis.

Contribui¢odes: os achados contribuem com a literatura - as evidéncias empiricas sobre o tema sdo
limitadas — e com o contexto profissional. Estimulam a reflexao nas empresas e institui¢des de ensino
contabil para elaborar cursos e contetdos especificos sobre seguranga cibernética, a fim de habilitar
os contadores ou aspirantes a contador a reconhecerem os impactos financeiros gerados pelos ataques
cibernéticos.
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1 Introducao

Na atualidade, as violagdes a segurancga cibernética apresentam riscos continuos e crescentes a
medida que os sistemas em rede e a internet sdo mais utilizados. Essa situagao passa a requerer mais
atencdo para as implicagdes contabeis de ataques perpetrados contra as organizagdes (Bakarich & Baranek,
2019), vez que os incidentes de seguranca cibernética tém o potencial de impactar materialmente as
demonstragdes financeiras, interromper negdcios catastroficamente e danificar reputagdes organizacionais
(Boss et al., 2022).

Boss et al. (2022) defendem que a consciéncia sobre seguranga cibernética é fundamental no mundo
dos negocios, sendo necessaria para o sucesso de profissionais que lidam diretamente com os impactos
e custos de violagdo de sistemas financeiros, especialmente os contadores. Segundo Allam et al. (2014),
como os riscos e ameagas transformam-se e ficam cada dia mais especializados, a conscientizagdao sobre
seguranca da informagéo implica um papel significativo na redugdo do risco de violagoes de seguranga
da informacao.

O compartilhamento de conhecimento, a intervengao e a colaboragdao aumentam a consciéncia dos
usuarios, o que, por sua vez, influencia suas atitudes e comportamentos. A falta de consciéncia, negligéncia,
distragao, travessura, apatia e resisténcia dos usuarios costumam ser os motivos das violagdes de seguranga
(Safa et al., 2015).

Os ataques cibernéticos, cibercrimes e cibernegligéncia sao assuntos recorrentes na atualidade, e a
necessidade de conhecer seus impactos e efeitos materiais nas demonstragdes contabeis justifica a inser¢ao
da ciberseguranca nas disciplinas contabeis. Nessa concepgao, Boss et al. (2022) desenvolveram estudos
de caso com os quais abordaram as violagdes e seus reflexos nos relatérios financeiros, consequéncias
tributdrias, fiscais, gerenciais e de auditoria. Um dos casos debruga-se a classificagao de custos relacionados
a violagdes cibernéticas em custos diretos, custos indiretos e custos de oportunidade.

Lagazio et al. (2014) entendem que a classificagdo desses custos é importante para a visao geral do
custo total de crimes cibernéticos. Os custos diretos sdo os gastos incorridos ao lidar com a violagdo apds
a detecc¢ao, incluindo a contratagdo de especialistas forenses e de escritdrios de advocacia e a oferta de
servigos de protecdo de identidade as vitimas de violagdes. Os custos indiretos sdo os gastos relacionados
com recursos internos (incluindo empregados), tempo, esfor¢co e outros necessarios para cobrir as
perdas decorrentes da violagao de dados. Os custos de oportunidade sdo os gastos gerados pela perda de
oportunidades de negdcios devido aos efeitos negativos de reputagao. Segundo Anderson et al. (2013), a
classificagao e a mensuragao dos custos sdo dificeis e subjetivas, devendo ser avaliadas tanto antes do dano
esperado quanto depois de tomadas medidas de seguranga. A consciéncia sobre tais custos também se
mostra imperiosa no atual contexto de negocios.

Os custos sdo incorridos por agdes propositais de violagao a seguranca cibernética executadas por
diferentes partes. Os hackers, por exemplo, usam uma gama complexa de meios para perpetrar ataques
cibernéticos, objetivando alterar a confidencialidade, integridade e disponibilidade das informagdes. Woo
(2003) concluiu que é bastante provavel que os hackers tenham atributos orientados pelo narcisismo e uma
das suas caracteristicas centrais é deixar marcas na tentativa de serem admirados.

Ora, o comportamento arriscado, de autoridade, autossuficiéncia, superioridade, exibicionismo,
explora¢ao, vaidade e senso de direito manifestados por individuos com altos tragos narcisistas podem
oferecer riscos a seguranga cibernética. Os individuos narcisistas exibem sentimentos e atitudes de
onipoténcia, com o intuito de explorar os outros e se sentirem merecedores de direitos e privilégios em
relacao aqueles. Sao intolerantes a criticas, por se considerarem autossuficientes e serem extremamente
vaidosos (Raskin & Terry, 1988). Narcisistas envolvem-se em maus comportamentos porque sao
preocupados apenas com eles mesmos (Curtis et al., 2018).
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Baumeister et al. (2000) argumentam que pessoas com tragos narcisistas, quando sao questionadas
ou contrariadas, tendem a violar a fonte de ameaga a fim de proteger seu ego. Logo, os narcisistas podem
se sentir estimulados a violar o que enxergam como fonte de ameaga. Nesse particular, Jones (2022) estuda
a psicologia das violagdes cibernéticas e as associa ao narcisismo, com a finalidade de encontrar maneiras
de minimizar a eficicia e os danos causados pelos ataques.

Vale mencionar que o narcisismo ¢ caracterizado por um senso geral de superioridade,
grandiosidade, direito e dominio. Os narcisistas sdo altamente autocentrados, tém uma autovisao inflada
e se correlacionam negativamente com a empatia (Maasberg et al., 2020). Muitas vezes, eles se envolvem
em comportamentos malévolos pelo senso de grandiosidade, direito e superioridade, ndo pelo desejo
explicito de prejudicar ou impactar negativamente os outros. Os narcisistas nao se importam com os
impactos nos outros porque os veem como sem importancia.

Avelino (2017) realizou um estudo amplo relativo a personalidade narcisista em estudantes de
graduagdo de Ciéncias Contabeis e concluiu que niveis de tragos de personalidade narcisista mais elevados
culminam em maior probabilidade de autoavaliacido otimista. Nesse sentido, é possivel que tais tracos
também impactem a autopercepgdo do nivel de consciéncia sobre custos de violagao de estudantes e de
profissionais dessa area.

Diante da contextualizagdo apresentada, pretende-se elucidar o seguinte problema de pesquisa:
Qual a influéncia da consciéncia sobre seguranca cibernética e do trago de personalidade narcisista na
consciéncia sobre custos de violagao, em profissionais e estudantes de Ciéncias Contabeis brasileiros?
Especificamente, objetiva-se verificar como a consciéncia sobre seguranca cibernética e como os tragos
narcisistas de autossuficiéncia, excesso de confian¢a e ego inflado se refletem no reconhecimento de
dificuldades sobre o reconhecimento dos custos dos impactos nas demonstragdes contabeis, assunto
complexo e emergente.

A investigacdo dessa relagdo oportuniza contribuigoes tedricas e praticas. Tedricas, por ampliar
o debate sobre as tematicas objetos de estudo, uma vez que pesquisas prévias abordaram isoladamente
o assunto de custos de violagdo enquanto outras exploraram os tracos de personalidade, existindo uma
lacuna de integracdo entre esses conceitos. Por exemplo, podem ser encontrados trabalhos que langaram
luz sobre a consciéncia acerca da seguranca da informacao (Safa et al., 2015) e casos de ensino sobre
consciéncia cibernética para aplicagdo nas dreas educacionais de negdcios e contabil (Bakarich &
Baranek, 2019; Boss et al., 2022; Cram & D’Arcy, 2016; Janvrin & Wang, 2022; Reidenbach & Wang, 2021;
Roohani & Zheng, 2019). Hé ainda trabalhos que examinaram o posicionamento de contadores frente
ao gerenciamento de riscos de seguranca cibernética, consultoria e prote¢ao (Eaton, Grenier, & Layman,
2019), a analise dos impactos econdmicos e de custos causados por ataques cibernéticos no setor financeiro
(Anderson et al., 2013; Lagazio, Sherif, & Cushman, 2014; Silva, 2018) e a discussao sobre a relagao entre
ataques cibernéticos e tragos de personalidades sombrias (Curtis et al., 2018; Jones, 2022; Jones et al.,
2021; Maasberg et al., 2020).

Ora, os tracos de personalidade sombrios, como o narcisismo, impactam a percepgao de
autossuficiéncia, vaidade e ego e podem impedir a habilitagdo de estudantes e profissionais para a
consciéncia sobre a seguranga cibernética nas organizagdes. Os estudos prévios, contudo, ndo focaram
ainda nessa rela¢io.

No tocante as contribuig¢des praticas, a aplicagao empirica com estudantes e profissionais da area
contabil possibilita a analise sobre a percepgdo, o conhecimento, as dificuldades e convicgdes acerca da
seguranga cibernética, apontando para a necessidade continua da promogao de treinamentos e cursos
sobre o assunto. Adicionalmente, este estudo ¢é relevante e impacta a reflexdo sobre o comportamento de
estudantes e profissionais da contabilidade, entre eles professores e empresarios, que utilizam a tecnologia
e necessitam de seguranca e confiabilidade da informagao e comunicagao, de sistemas e redes.
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Se por um lado o custo de implantagdo de um sistema de seguranca da informagao é oneroso para
as empresas, por outro, o custo de um ataque cibernético é ainda maior, sobretudo se as informagdes
sequestradas proporcionarem perda de credibilidade e reputagdo para as empresas. Como afirmam
Bakarich e Baranek (2019), as consequéncias negativas de um ataque cibernético excedem muito o custo
da violagdo e podem incluir danos a reputagao, aumento dos custos de protegao, litigios e riscos legais,
aumento dos prémios de seguro e diminuigdo do preco das agdes e do valor do acionista.

2 Revisao da Literatura e Desenvolvimento das Hipoteses
2.1 Seguranca cibernética

No Brasil, uma normatizagao robusta sobre seguranga cibernética encontra-se em desenvolvimento.
O Governo federal aprovou a Estratégia Nacional de Seguranca Cibernética E-Ciber, publicada por meio
do Decreto n.° 10.222, de 5/2/2020, que tem por objetivo estabelecer agdes nacionais, na area da seguranga
cibernética.

A Resolugao CVM n.° 35, de 26/5/2021, também faz recomendagdes sobre a adogao de um programa
de seguranca cibernética, que visa a identificagdo e avaliagdo dos riscos cibernéticos internos e externos,
redugdo da vulnerabilidade da instituigdo contra ataques cibernéticos e procedimentos e controles internos
adotados, sobretudo no tratamento e controle de dados de clientes, com a finalidade de “(...) desenvolver e
implementar regras, procedimentos e controles internos adequados visando garantir a confidencialidade,
a autenticidade, a integridade e a disponibilidade dos dados e informagoes sensiveis” (p. 14).

Igualmente a Lei Geral de Protecdo de Dados (Lei n.° 13.709, de 2018) traz em seu arcabougo
recomendagdes de protegio sobre os direitos fundamentais de liberdade e de privacidade no tratamento
de dados pessoais, inclusive nos meios digitais. Os ataques de phishing, negagdo de servigo em larga escala,
vazamentos de informagdes privadas ou institucionais, espionagem cibernética e a interrupgao de servigos
sdo as principais violagdes dos sistemas e podem ser considerados como infragdes perante essa lei.

2.2 Violacao a seguranca cibernética e seus custos

As violagoes a seguranca cibernética trazem impactos contabeis, cumprindo destacar aqueles
ressaltados por Boss et al. (2022) referentes aos custos de violagao de ataques cibernéticos. Lagazio et al.
(2014) classificam esses custos em diretos, indiretos e de oportunidade.

Gordon e Loeb (2006) definem os custos diretos como gastos oriundos de violagdes especificas
de seguranca. Ja Boss et al. (2022) consideram os custos diretos como gastos incorridos ao lidar com a
violacdo apds a detecgdo, incluindo a contratagéo de especialistas forenses e de escritdrios de advocacia e
a oferta de servigos de protecdo de identidade as vitimas de violagoes.

Os custos indiretos, por sua vez, embora sejam claramente causados pelo fato de que ocorreram
violagdes, sao mais genéricos. Eles englobam o custo das medidas para prevenir violagdes de seguranca ou
para treinar colaboradores para que adotem praticas de seguranca (Nucleo de Informagao e Coordenagao
do Ponto BR, 2020). Boss et al. (2022) trazem os custos indiretos como os gastos relacionados com recursos
internos (incluindo empregados), tempo, esforco e outros necessarios para cobrir as perdas decorrentes
da violac¢do de dados.

Por fim, os custos de oportunidade sdo os gastos gerados pela perda de oportunidades de negdcios
devido aos efeitos negativos de reputagao. Englobam a perda de negdcios devida ao aumento da
rotatividade dos clientes, a perda de receita devida ao tempo de inatividade do sistema e o aumento do
custo de aquisi¢do de novos negocios devido a reputagdo diminuida (Boss et al., 2022).
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Boss et al. (2022) elaboraram um caso de ensino considerando a classificacdo dos custos de violacido
a seguranga cibernética. Nessa vertente, Roohani e Zheng (2019) elaboraram 10 mddulos de ensino,
ilustrados por videos profissionais, com a finalidade de promover a educagao em seguranca cibernética
para estudantes. Na mesma linha de pesquisa, Reidenbach e Wang (2021) apresentaram um estudo de caso
direcionado a estudantes de Contabilidade, sobre a violagao de dados operacionais da Heartland Payment,
em 2008, com a finalidade de determinar os impactos contabeis imediatos e operacionais de longo prazo
e a sustentabilidade da empresa.

Cram e D’Arcy (2016) propuseram introduzir um curso basico de Seguranga da Informagao que
equilibrasse o contetdo técnico fundamental sobre seguranca da informagdo com o conteudo gerencial
que a profissdo requer para valorizagao do trabalho na area de negocios. Em adigdo, Bakarich e Baranek
(2019) desenvolveram um caso de ensino com base em uma situa¢io real de uma empresa publica dos
EUA que foi vitima de um esquema de Business Email Compromise (BEC).

Anderson et al. (2013) realizaram um estudo sistemadtico sobre os custos relacionados ao cibercrime.
Os autores apresentaram a defini¢do, por categoria, do que é e do que ndo ¢ conhecido sobre custos diretos,
indiretos e de defesa/protecao, que atendem as demandas do Reino Unido e em ambito global. Pontuaram
ainda que os custos indiretos e transitdrios sio mais onerosos, sobretudo porque “os crimes cibernéticos
sao globais e tém fortes externalidades”

Lagazio et al. (2014) desenvolveram um modelo multinivel para compreender o impacto dos crimes
cibernéticos no setor financeiro. Os resultados indicaram que relacionamentos dinamicos fortes, entre
fatores tangiveis e intangiveis, afetam o custo dos crimes cibernéticos, e ocorrem em diferentes niveis da
sociedade e da rede de valor.

Silva (2018) investigou os impactos causados por ataques cibernéticos no setor financeiro no Brasil
e desenvolveu uma metodologia de calculo para conhecer os impactos dos custos no setor. Janvrin e
Wang (2022) elaboraram um estudo apresentando uma estrutura contabil de mensuragdo da seguranga
cibernética. A proposta foi identificar as ameagas, os riscos, os eventos de seguranga e suas implicagoes
e desenvolver estratégias de respostas. Ja Eaton et al. (2019) descreveram o posicionamento dos
contadores frente ao gerenciamento de riscos de seguranca cibernética e discutiram como as habilidades
e competéncias dos contadores podem agregar valor em cada um dos cinco estagios do modelo proposto.

Em todos os estudos, pode-se perceber que a classificagdo e mensuragao dos custos sao dificeis e
subjetivas. Anderson et al. (2013) defendem que, para a identificagao dos custos ou beneficios de medidas
de seguranga, ¢é necessario determinar o custo antes do dano esperado e depois de tomadas medidas de
seguranca. Portanto, faz-se necessario ter consciéncia sobre seguranca cibernética.

2.3 Consciéncia sobre seguranca cibernética

Shaw et al. (2009) definem a consciéncia sobre seguranga cibernética como “o grau de compreensao
dos usuarios sobre a importancia da seguranca da informagéo e suas responsabilidades de exercer niveis
suficientes de controle de informagdes para proteger os dados e redes da organizagao” (p. 92). Essa
compreensdo traz uma consciéncia da necessidade de assegurar a informacao e essa necessidade, de
acordo com Landwehr (2001), centra-se em trés focos: protecao dos dados recebidos, armazenados e
retransmitidos; garantia dos processos executados nesses dados; e protecdo das propriedades fisicas do
sistema, como backups, laptops e impressoes.

Safa et al. (2015) constataram que a conscientiza¢ao sobre seguranca, politica de organiza¢ao de
seguranca da informagao, experiéncia e envolvimento em seguranga da informagdo, atitudes em relagdo
a seguranca da informagao, normas subjetivas, avaliacao de ameacas e autoeficacia em seguranca da
informagédo tém um efeito positivo sobre o comportamento dos usuarios.
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A combinagdo de procedimentos e controles técnicos é imprescindivel para a redugdo do risco
de hackeamento de dados. Quando os usudarios das informagdes tém o comportamento de ignorar
procedimentos ou politicas de seguranga e nao os integram a cultura organizacional, o ambiente torna-se
vulneravel e passivel de invasdes, sujeito a incidéncia dos custos de violagdo (Albrechtsen & Hovden, 2010;
Safa et al,, 2015). Diante do exposto, é formulada a Hipdtese 1: A consciéncia sobre seguranga cibernética
impacta a consciéncia sobre os custos de violacéo.

De modo especifico, vale trazer que Allam et al. (2014) refor¢am que a conscientizagao sobre
seguranca da informac¢ao implica um papel significativo na reducdo do risco de violagdes de seguranga
da informacao. Por aumentar a consciéncia dos usudrios, ela influencia suas atitudes e comportamentos.
O comportamento dos usudrios deve ser considerado um fator importante nesse dominio, ja que a
negligéncia, ignorancia, falta de consciéncia, travessura, apatia e resisténcia dos usuarios costumam ser
os motivos das violagoes de seguranca (Safa et al., 2015). Em funcao desses argumentos, desmembram-
se a hipotese em Hla: A consciéncia sobre seguranga cibernética impacta negativamente a dificuldade
de classificagcao dos custos de violagdo; H1b: A consciéncia sobre seguranca cibernética impacta
positivamente a convic¢ao sobre os acertos de classificagao dos custos de violagao; e Hlc: A consciéncia
sobre seguranca cibernética impacta positivamente o conhecimento sobre os impactos dos custos de
violagdo nas demonstragdes contabeis.

2.4 Seguranca cibernética e tracos de personalidade narcisista

Interessante pontuar que ja ha estudos (por exemplo, Curtis et al., 2018; Maasberg et al., 2020; Jones
etal,, 2021) que abordaram a violagao a seguranca cibernética impactada pelos tracos de personalidade. No
entanto, esses estudos nao abordam ainda o foco central desta pesquisa, que se refere aos custos de violagao.

Curtis et al. (2018) investigaram a relagdo entre trés tracos de personalidade - maquiavelismo,
narcisismo e psicopatia — e esfor¢o de phishing, sucesso do ataque e suscetibilidade do usuario final a
e-mails de phishing. Eles perceberam que os trés tragos de personalidade se relacionam ao esforgo que
eles colocam para escrever um e-mail de phishing, mas ndo preveem o sucesso do phishing. Ja os usudrios
com altas pontuagdes dos tracos preveem o sucesso dos e-mails de phishing. O narcisismo do usudrio final
associou-se a uma maior vulnerabilidade ao receber e-mails de phishing.

Maasberg et al. (2020) relacionaram tragos narcisistas, maquiavelistas e psicopatas, com intengdes de
envolvimento em ameaga cibernética. Ja Jones et al. (2021) desenvolveram duas pesquisas para conhecer
o comportamento de individuos com tragos de narcisismo, maquiavelismo e psicopatia, frente ao crime
cibernético e observaram uma associagdo entre narcisistas e psicopatas a ataques cibernéticos de curto prazo.

O narcisismo merece destaque, pois é caracterizado por um senso geral de superioridade,
grandiosidade, direito e dominio. Os narcisistas sdo altamente autocentrados, tém uma autovisao inflada
e correlacionam-se negativamente com a empatia (Maasberg et al., 2020). Eles se envolvem, as vezes, em
comportamentos malévolos, pelo senso de grandiosidade, direito e superioridade do narcisista, ndo pelo
desejo explicito de prejudicar ou impactar negativamente os outros. Os narcisistas nao se importam com
0s impactos nos outros porque os veem como sem importancia.

Para Campbell et al. (2011), o trago de personalidade narcisista pode ser compreendido por trés
componentes: o Eu, as relagdes interpessoais e as estratégias autorregulatorias. O Eu narcisista ¢ caracterizado
por positividade, especialidade, singularidade, vaidade, senso de direito e desejo de poder e estima.

Os relacionamentos narcisistas contém baixos niveis de empatia e intimidade emocional e/ou sao
superficiais, podendo variar de emocionantes e envolventes a manipuladores e exploradores. As estratégias
narcisistas direcionam para autovisoes infladas, sendo que os narcisistas buscam oportunidades de atengdo
e admiragdo, gabam-se, roubam o crédito dos outros e jogam nos relacionamentos. No contexto especifico
contabil, Avelino e Lima (2017) averiguaram a concordancia dos estudantes para a busca desenfreada pelo
prazer, o que poderia corroborar o anseio por violagdes cibernéticas.
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Jones (2022) estudou os tragos de personalidade de narcisismo, maquiavelismo e psicopatia para
compreender por que individuos com altos tragos envolvem-se em crimes cibernéticos. No tocante ao
narcisismo, o autor defendeu que eles podem se envolver nos ataques pela autoridade, excessiva confianga
e grandiosidade. Entre outros resultados, ficou evidente que a simulagdo de fornecer versdes mais leves de
mensagens persuasivas pode proteger usudrios finais, que sdo excessivamente confiantes, contra-ataques
de phishing. Diante do exposto, acredita-se que a autoridade, a excessiva confian¢a e a grandiosidade
dos narcisistas conduzam a Hipotese 2: O trago de personalidade narcisista influencia a consciéncia
sobre os custos de violagao. E especificamente, desmembram-se que H2a: Hd maior probabilidade de os
individuos com tragos narcisistas mais marcantes relatarem menor dificuldade para classificar os custos de
viola¢do; H2b: Ha maior probabilidade de os individuos com tragos narcisistas mais marcantes relatarem
maior convicgdo quanto aos acertos na classificacao dos custos; e H2c: Ha maior probabilidade de os
individuos com tragos narcisistas mais marcantes relatarem conhecer os impactos dos custos de violagao
nas demonstragdes contabeis.

3 Procedimentos metodoldgicos
3.1 Abordagem, procedimento de coleta de dados e amostra da pesquisa

A abordagem metodoldgica tedrico-empirica foi aplicada ao estudo descritivo, com abordagem
quantitativa, para descrever e analisar o fendmeno objeto de investigagdo. O survey foi utilizado como
estratégia de coleta de dados.

Para a coleta de dados, foi aplicado um questionario, na modalidade remota, via link do form
office do Microsoft teams, enviado por e-mail para alunos de Ciéncias Contabeis cursando do 4° aos 8°
semestres em universidades do territorio nacional e profissionais da contabilidade, incluindo professores,
que participaram de um congresso cientifico em Contabilidade em 2022. As universidades acessadas
abrangeram institui¢des publicas e privadas localizadas nos diversos estados brasileiros. O congresso
cientifico acessado refere-se a um dos principais do Brasil, aquele promovido pela USP (Universidade de
Sao Paulo), o XX USP International Conference on Accounting.

Dessa forma, a aplicagao do instrumento foi realizada por acessibilidade, de outubro a dezembro
de 2022, com a finalidade de capturar um numero significativo e diversificado de individuos que se
adequassem aos critérios da presente pesquisa. A aplicacdo da pesquisa foi autorizada pelo Comité de
Ftica da Universidade Estadual da Bahia, sob o nimero 65415822.0.0000.0057, emitido pelo CAAE.

O questionario foi composto do Termo de Consentimento Livre e Esclarecido (TCLE); do perfil
demografico e social; do instrumento de mensuragao do narcisismo NPI (Raskin & Hall, 1979; Raskin &
Terry, 1988); e de questdes para identificar a Consciéncia sobre Seguranga Cibernética e a Consciéncia
sobre Custos de Violagao.

3.2 Constructos e variaveis da pesquisa
O constructo sobre a Consciéncia sobre Custos de Violagao é considerado, neste estudo, como o

constructo dependente. O instrumento de coleta baseou-se em um caso de ensino/simulacéo, adaptado
do estudo de Boss et al. (2022), conforme Tabela 1.
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Tabela 1
Consciéncia sobre Custos de Violagao

Suponha que vocé seja o controller de uma empresa de grande porte. Vocé toma conhecimento que a empresa sofreu
uma violacdo de seguranca cibernética, a qual afetou varios servidores durante o periodo atual, além de expor dados
bancarios e informacdes financeiras relevantes da empresa e de clientes.

Uma empresa de seguranca cibernética foi contratada para eliminar e evitar uma violagdo repetida. Mas vocé sera
responsavel por mensurar o impacto financeiro da violagao.

Tomando por base o contexto da violagdo cibernética, vocé foi desafiado a classificar alguns custos relativos a violagao,
em diretos (CD), indiretos (Cl) e de oportunidade (CO), apresentados abaixo:

Custos de violagdo CcD Cl co

- Atividades forenses e investigativas relacionadas a violagdo

- Treinamento de conscientizagdo dos funcionarios

- Novos controles de seguranca instalados, incluindo um novo firewall e software de deteccdo de intrusao
- Multas regulatdrias relacionadas a violacdo de seguranca cibernética

- Indenizagdo as partes afetadas

- Comunicagdes sobre o ocorrido, status e efeito da violagdo

- Custos legais

- Perda de receita com o tempo de inatividade do sistema

- Perda de negécios devido a efeitos negativos de reputacdo

- Redugao nos lucros devido a perda de reputagdo

Gostariamos de ter seu feedback sobre as classificagdes acima:
Vocé teve dificuldade para classificar esses custos? ( ) Sim ( ) Nao
Se for atribuir uma nota de 0 a 5, qual o seu grau de dificuldade?

Vocé tem plena convic¢do/confianca de que acertou mais que 70% das classificacdes, sem qualquer tipo de consulta?
()Sim ( )Nao

Se for atribuir uma nota de 0 a 5, qual o seu grau de convicg¢do/confianga?

Suponha que um ano ap6s a violagdo inicial de seguranca cibernética, vocé toma conhecimento que a empresa
enfrentara uma agdo judicial relacionada a violagdo. Vocé saberia informar os impactos dos custos de violagdo nas
demonstracdes contadbeis? ( ) Sim () Ndo

Se for atribuir uma nota de 0 a 5, qual o seu grau de dificuldade?

Vocé considera importante a insercdo de conhecimentos sobre seguranca cibernética no curriculo do curso de Ciéncias
Contabeis, para habilitagdo profissional? ( ) Sim ( ) Ndo

Fonte: inspirada no estudo de Boss et al. (2022)

A partir da aplicagdo desse caso de ensino/simulagao, trés variaveis do constructo “Consciéncia
sobre Custos de Violagao” foram definidas, sendo bindrias e qualitativas: Dificuldade para Classificar os
Custos (DCC) (1 - Sim e 0 - Néo); Convicgdo dos Acertos sobre as Classificagdes dos Custos (CACC) (1
- Sim e 0 - Nao); e Conhecimento para informar os Impactos dos Custos de Violagao nas Demonstragoes
Contébeis (CICVDC) (1 - Sim e 0 - Nao).

Ja como constructo independente, tem-se primeiramente a Consciéncia sobre Seguranga Cibernética
(ConsSegCibernética). Ela foi capturada mediante aplicacao de nove assertivas do tipo Likert (1-5 pontos).
Para mensuragdo e formagdo dos fatores, aplicou-se o teste estatistico Analise Fatorial. O instrumento
composto por nove assertivas foi adaptado dos estudos de Safa et al. (2015) e Boss et al. (2022).
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Tabela 2
Consciéncia sobre seguranca cibernética

1- Estou ciente de um potencial ameaca a seguranca.

2- Eu entendo o risco de incidentes de seguranca cibernética das violacdes de seguranca cibernética
3- Eu me mantenho atualizado em termos de conscientizacdo sobre seguranca da informacéo

4- Tenho conhecimento suficiente sobre o custo de viola¢Bes de seguranca cibernética.

5- Compartilho conhecimentos de seguranca da informacgdo para aumentar minha consciéncia

6- Tenho compreensdo conceitual/tedrica sobre seguranca cibernética

7- Tenho conhecimento sobre os aspectos gerenciais e aspectos organizacionais da seguranga da informagdo e como
eles se relacionam aos tépicos gerais de contabilidade.

8- Tenho conhecimento sobre os procedimentos e controles internos adotados para efetuar o monitoramento continuo
em situa¢des de ataque cibernético.

9- Tenho conhecimento sobre os aspectos éticos e legais da seguranca cibernética e a responsabilidade do contador
em cada uma dessas areas.

Fonte: inspirada nos estudos de Safa et al. (2015) e Boss et al. (2022)

Tem-se também o constructo independente do Grau de Dificuldade para informar os Impactos dos
Custos de Violag¢ao nas Demonstragdes Contabeis (GDICVDC) elaborado em consonancia ao estudo de
Boss et al. (2022).

Finalmente, o outro constructo independente desta pesquisa refere-se a Presenga de Tracos de
Personalidade Narcisista (PontosNARC) e foi composto de uma tnica variavel, referente ao trago de
personalidade narcisista. O instrumento de mensuragao é o NPI, constituido por 40 assertivas que, segundo
Paulhus e Jones (2015), é o instrumento que melhor captura isoladamente as caracteristicas de grandiosidade,
autossuficiéncia e o ego inflado do narcisismo subclinico. Esse instrumento foi validado nacionalmente por
Magalhaes e Koller (1994) e aplicado por Avelino (2017) em investigacdo na area contabil.

Raskin e Hall (1979) e Raskin e Terry (1988) desenvolveram um inventario de medigdo de
tragos de personalidade narcisista denominado NPI, cujas assertivas remetem aos fatores autoridade,
autossuficiéncia, superioridade, exibicionismo, exploracio, vaidade e senso de direito. O NPI é uma
medida de escolha forcada com um par de declaragdes de caracteristicas narcisistas e ndo narcisistas,
em cuja mensuragdo ¢ atribuido o valor 1 para declaragdes narcisistas e o valor 0 para declaragdes nao
narcisistas. As 40 assertivas sao binarias, sendo que a mensuragao é realizada pela somatdria dos pontos,
com o maximo de 40, gerando uma variavel quantitativa.

Cabe aqui mencionar a inser¢ao das variaveis género, faixa etdria, semestre e atividade remunerada,
para os estudantes e, adicionalmente, para os profissionais, atuagdo, tempo de experiéncia e formacéo.
Essas variaveis foram inseridas como variaveis de controle do modelo investigado, por serem consideradas
potencialmente influenciadoras nas interpretagdes e escolhas dos individuos, conforme enuncia Hambrick
e Mason (1984). Os autores argumentam que caracteristicas de raizes socioecondmicas, tais como idade,
educacao, ocupa¢ao na empresa, experiéncia funcional e posi¢ao financeira sdo consideradas importantes
e complexas e possibilitam uma visao psicolégica do comportamento humano. Hambrick (2007, p. 334)
frisa que “[...] a personalidade, os valores e as experiéncias dos executivos influenciam fortemente suas
interpretagdes, que por sua vez afetam suas escolhas”

Importa considerar que o coeficiente de confiabilidade do modelo investigado, medido pelo Alpha
de Cronbach, foi de 0,710 para todas as variaveis inseridas em conjunto. Esses resultados indicam a
consisténcia dos modelos em estudo.
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3.3 Abordagem estatistica

No que diz respeito a abordagem estatistica, foram adotados: Estatistica Descritiva (frequéncias,
médias, desvio-padrao, valor maximo e valor minimo), Analise Fatorial e Regressao Logistica.

A estatistica descritiva teve o intuito de resumir, descrever e compreender os dados da amostra
em estudo. Ja a Analise Fatorial teve o intuito de possibilitar a simplificagdo das varidveis da Consciéncia
sobre Seguranga Cibernética, haja vista a inspiragao do instrumento original, sem uso integral do estudo
base. Por fim, foi aplicada a regressdo logistica para verificar as relagdes entre as variaveis dependente e
independentes e assim trazer evidéncia sobre a probabilidade de ocorréncia de um evento, além de ser uma
técnica adequada ao teste das hipoteses da pesquisa. As hipodteses desta pesquisa foram operacionalizadas
mediante essa regressdo, sendo desmembradas de acordo com as trés variaveis do constructo dependente
“Consciéncia sobre Custos de Viola¢do”

Para a estima¢ao do modelo de regressdo logistica, este estudo contou com equagdes especificas:
para os estudantes e para os profissionais. As respostas das amostras foram divididas nas duas categorias
binarias das variaveis dependentes, isto ¢, DCC - Com ou Sem Dificuldade para Classificar os Custos;
CACC - Com ou Sem Convicgao dos Acertos sobre as Classificagdes dos Custos; e CICVDC - Com ou
Sem Conhecimento para Informar os Impactos dos Custos de Violacao nas Demonstragdes Contébeis.

Como variaveis independentes, foram incluidas as variaveis Consciéncia sobre Seguranga
Cibernética (CSC), Presenca de Tracos de Personalidade Narcisista (NARC) e Grau de Dificuldade para
informar os Impactos dos Custos de Violagdo nas Demonstracdes Contabeis (GDICVDC).

Para os estudantes, além das variaveis independentes, foram incluidas as variaveis de controle
género, faixa etdria, semestre e atividade remunerada. Essas variaveis foram inspiradas em estudos prévios
como Allen, Fuller e Luckett (1998) e Avelino (2017). Na sequéncia, sdo trazidos os trés modelos de
equacdo deste estudo relativos aos estudantes.

DCC =B, +B,CSC.+ B, GDICVDC, + B, NARC + B, GEN + B ETARIA + B, SEM. + B, REM + ¢,
CACC, = B,+ B,CSC + B, GDICVDC, + B, NARC, + B,GEN, + B _ETARIA, + B .SEM, + B, REM + ¢,
CICVDC, = B,+ p,CSC.+ B,GDICVDC + 5, NARC.+ B, GEN + [_ETARIA + B SEM + B REM + ¢,
Para os profissionais, foram incluidas as variaveis de controle género, faixa etdria, atuagdo, tempo
de experiéncia e formac¢do. As variaveis de controle foram inspiradas em estudos prévios, como os
de Campbell et al. (20111) e Avelino (2017). Os trés modelos de equacao desta pesquisa relativos aos
profissionais sdo trazidos na sequéncia.
DCC =B, + p,CSC. + B,GDICVDC, + B, NARC + 8, GEN. + B_ETARIA, + B, ATUA, + B _EXP + [ _LFORM + ¢,

CACC,= B, + B, CSC,+ B, GDICVDC + B, NARC, + B, GEN. + B ETARIA + B ATUA + B EXP + B FORM, +¢

CICVDC =B, + B, CSC,+ B, GDICVDC + B, NARC, + B, GEN + B, ETARIA + B, ATUA + B EXP + B FORM +¢,
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4 Resultados

Como foram realizadas duas coletas, sendo uma com alunos de Ciéncias Contabeis e a outra
com profissionais atuantes na area contabil, os resultados sdo inicialmente apresentados de forma
individualizada e descritiva. Em seguida, esses resultados sao discutidos e comparados, considerando-se,
adicionalmente, os resultados de estudos anteriores.

4.1 Estudo 1: Perfil dos estudantes de Ciéncias Contabeis

A maioria dos estudantes pertence ao género feminino, tem faixa etdria entre 18 e 25 anos, cursa
entre o 6° e o 8° semestres, exerce atividade remunerada e ¢é oriunda de institui¢ao de ensino superior
publica na regiao Nordeste.

De acordo com a Tabela 3, a pontua¢do maxima de acertos referentes a classificacao dos custos
foi de 80 pontos, e houve quem zerasse a classificagao, sendo a média de 38,4 pontos. Sobre a pontuacao
dos tragos do narcisismo, a amostra apresenta 11,79 pontos, de um mdaximo totalizando 40 pontos, com
as maiores concordancias para as assertivas: “Acho facil manipular pessoas; gosto de sempre assumir a
responsabilidade pelas minhas decisdes; sou capaz de convencer as pessoas; serei um sucesso; e vejo-me
como um bom lider”.

Tabela 3
Estatistica descritiva para a coleta com estudantes

N Minimo Maximo Média Desvio-padrao
Variaveis
Pontuagdo Narcisismo 262 2 29 11,79 5,474
Total Acertos Classificacdo dos Custos 262 0 80 38,40 18,144
N valido (de lista) 262

Fonte: desenvolvida pelos autores (2024).

Esses parametros confirmam que o fator formado consegue descrever satisfatoriamente a variagao
dos dados originais, o qual foi incorporado ao modelo estatistico. Na sequéncia, aplicou-se a regressao
logistica (Tabela 4), em func¢do da natureza binaria das variaveis dependentes. Adotou-se o método
Forward Wald, para a inclusdo das variaveis significantes e a exclusao das variaveis nao significantes. Os
resultados do teste qui-quadrado apresentaram a significancia sig = ,000 conjunta dos coeficientes para
os trés modelos em estudo, possibilitando inferir que as variaveis inseridas no modelo sdo capazes de
predizer com acurdcia a investigagao.

Tabela 4
Ajuste ao modelo de regressao logistica para a coleta com estudantes

Etapa Verossimilhanca de log -2 R quadrado Cox & Snell R quadrado Nagelkerke
DCC 2 196,129 ,076 136
CACC 4 215,930 ,223 ,338
ClvcbC 2 252,440 ,253 ,353

Nota 1: Dificuldade para Classificar os Custos (DCC); Convic¢do dos Acertos sobre as Classificacdes dos Custos (CACC),
Conhecimento para informar os Impactos dos Custos de Viola¢do nas Demonstra¢des Contabeis (CIVCDC).

Fonte: desenvolvida pelos autores (2024).
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Verifica-se que o modelo é adequado (-2LL), sendo menor que 1 para os trés modelos. Com base
no teste de Cox e Snell, verifica-se que 7,6%, 22,3% e 25,3% das variagdes ocorridas no log da razdo de
chance da probabilidade de ocorréncia sdo explicados pelo conjunto de variaveis independentes sobre
DCC, CACC e CIVCDC, respectivamente. O modelo estatistico é capaz de explicar 13,6%, 33,8% e 35,3%
das variagdes registradas nas variaveis DCC, CACC e CIVCDC, respectivamente. A Tabela 5 traz os
coeficientes, sinais e teste de Wald, trazendo somente aquelas variaveis que foram incluidas a partir da
aplica¢ao do Forward Wald.

Tabela 5
Coeficientes, Sinais e Teste de Wald para a coleta com estudantes

. Sinal Sinal - Coeficientes  Teste de Wald
Variaveis Coeficiente B _—
esperado encontrado Exp(B) P-Value
Género - 1,056 ,348 ,004
bcc GDICVDC + 507 1,660 001
Modelo 1 ! ! !
Constante + ,559 1,749 ,320
CSsC + + ,668 1,950 ,001
GDICVDC - ,800 ,449 ,000
CACC N
Modelo 2 Género + 1,070 2,915 ,002
Semestre - ,552 ,576 ,001
Constante + 4,651 104,705 ,000
Csc + + ,929 2,531 ,000
ClvCDC
Modelo 3 GDICVDC - ,839 432 ,000
Constante + 1,933 6,911 000

Nota 1: Dificuldade para Classificar os Custos (DCC), Convic¢do dos Acertos sobre as Classificagdes dos Custos (CACC),
Conhecimento para informar os Impactos dos Custos de Violagdo nas Demonstra¢des Contabeis (CIVCDC), Grau de
Dificuldade para informar os Impactos dos Custos de Violagdo nas Demonstra¢des Contabeis (GDICVDC), Consciéncia
sobre Seguranca Cibernética (CSC).

Fonte: desenvolvida pelos autores (2024).

A andlise individual dos parametros, pelo Modelo 1 da Tabela 5, evidencia que as variaveis
GDICVDC tem sinal positivo, indicando que as variagdes positivas dessa variavel concorrem para o
aumento da probabilidade de os estudantes manifestarem dificuldade de classificar os custos. Ja a variavel
Geénero apresentou sinal negativo, sinalizando que a dificuldade de classificar os custos diminui em fungao
dessa variavel.

No Modelo 2, as variaveis ConsSegCibernética e Género tém sinais positivos, revelando a
probabilidade de que a convicgdo sobre os acertos é majorada com o aumento da consciéncia sobre
segurancga cibernética e em funcao do Género. De forma contraria, a convic¢do dos acertos diminui em
func¢do do semestre em curso e do GDICVDC.

Ja no Modelo 3, o sinal do CSC foi positivo, permitindo a inferéncia de que existe a probabilidade
de que o conhecimento para informar os impactos dos custos de violagdo nas demonstra¢des contabeis
aumente em fun¢ao da consciéncia sobre a seguranca cibernética e diminua em fun¢ao do GDICVDC.

Esses achados demonstram que, para os estudantes, uma maior consciéncia sobre seguranga
cibernética no geral impacta a consciéncia sobre os custos de violagdo. A unica relagdo nao observada
refere-se a dificuldade para classificar os custos, talvez pelo estagio de formagao que ainda se encontram os
estudantes. Esse resultado alinha-se a defesa de Anderson et al. (2013) que, para a identificagao dos custos
de violagdo, faz-se necessario ter consciéncia sobre seguranca cibernética. Ja para os achados referentes
aos tragos narcisistas, ndo houve significancia estatistica, o que refuta expectativa de maior consciéncia
pela autovisao de superioridade e grandiosidade, pontuada por Maasberg et al. (2020).
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4.2 Estudo 2: Perfil dos profissionais da drea contabil

A maioria dos profissionais é do género masculino, com faixa etaria de 26 a 35 anos, ensino superior
completo e atuagdo em empresa publica ou privada na regidao Sudeste. De acordo com a Tabela 6, a
pontuagdo maxima de acertos, no que se refere a classificagao dos custos, foi de 80 pontos, e houve quem
zerasse a classificagdo, sendo a média de 44,7 pontos. Sobre a pontuacdo dos tragos do narcisismo, a
amostra apresenta 12,76 pontos, com as maiores concordéancias para as assertivas: “A modéstia ndo é meu
forte; gosto de sempre assumir a responsabilidade pelas minhas decisoes; sou uma pessoa segura; vejo-
me como um bom lider; e tenho talento natural para influenciar as pessoas”.

Tabela 6
Estatistica descritiva para a coleta com profissionais

N Minimo Maximo Média Desvio-padrao
Profissionais
Pontuag¢do Narcisismo 166 2 32 12,76 6,559
Total Acertos Classificagdo dos Custos 166 0 80 44,70 19,530
N valido (de lista) 166

Fonte: desenvolvida pelos autores (2024).

Na sequéncia, foi realizada a analise fatorial a fim de agrupar as questdes constituintes da Consciéncia
sobre Seguranga Cibernética. Foi possivel agrupar as assertivas, com a formagao do fator Consciéncia sobre
Seguranca Cibernética (CSC). Vale mencionar que, na andlise fatorial para defini¢ao desse fator, para os
estudantes, o teste de Bartlett evidenciou que o modelo em estudo ¢é estatisticamente significativo (sig.
< 0,00) e 0 KMO, que representa o grau de explicagao dos dados a partir do fator encontrado, que foi
de 86,8%. O eigenvalue assumiu valor de 4,592, responsavel por 51,026% da variancia explicada. Para os
profissionais, o teste de Bartlett apresentou sig. < 0,00 e o KMO foi de 0,717. O eigenvalue assumiu valor
3,822, responsavel por 42,467%, da variancia explicada.

Finalmente, aplicou-se a regressao logistica pelo método Forward Wald (Tabela 7).

Tabela 7
Ajuste ao modelo de regressao logistica para a coleta com profissionais

Etapa Verossimilhanca de log -2 R quadrado Cox & Snell R quadrado Nagelkerke
DCC 3 169,222 ,128 ,187
CACC 2 153,796 ,084 132
CICVDC 4 136,539 ,376 ,518

Fonte: desenvolvida pelos autores (2024).

Verifica-se que os resultados do teste qui-quadrado apresentaram a significancia sig = ,000 conjunta
dos coeficientes, para os trés modelos em estudo. O modelo é adequado (-2LL) menor que 1 para os trés
modelos. O teste de Cox e Snell apresentou que 12,8%, 8,4% e 37,5% das variagdes ocorridas sao explicados
pelo conjunto de variaveis independentes sobre DCC, CACC e CICVDC, respectivamente; e 0 modelo
estatistico é capaz de explicar 18,7%, 13,2% e 51,8% as variagdes registradas nas variaveis DCC, CACC
e CICVDC, nessa ordem. Ja a Tabela 8 traz os coeficientes, sinais e teste de Wald, apresentando somente
aquelas varidveis que foram incluidas a partir da aplicaciao do Forward Wald.
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Tabela 8
Coeficientes, sinais e teste de Wald para a coleta com profissionais

L. . . . - Teste de Wald
Variaveis Sinal esperado Sinal encontrado Coeficiente B Coeficientes Exp(B) —————

P-Value

CSC - - 430 ,651 ,038

DCC GDICVDC + ,299 1,348 ,027
Modelo 1 Género - 1,176 ,308 ,008
Constante + ,898 2,455 ,139

CSC + + ,699 2,012 ,002

EIA(\)%(;IO 2 TempoExp + ,248 1,282 ,027
Constante - 2,250 ,105 ,000

NARC + + ,118 1,125 ,001

Csc + + 1,103 3,012 ,000

NSRRI ciallaote . 1,110 329 000
Formacao + 2,319 10,169 ,003

Constante - 3,322 ,036 ,041

Nota 1. Dificuldade para Classificar os Custos (DCC), Conviccdo dos Acertos sobre as Classificagdes dos Custos (CACC),
Conhecimento para informar os Impactos dos Custos de Violagdo nas Demonstra¢des Contabeis (CIVCDC), Grau de
Dificuldade para informar os Impactos dos Custos de Violagdo nas Demonstra¢es Contabeis (GDICVDC), Consciéncia
sobre Seguranca Cibernética (CSC), Pontuagdo de Tragos Narcisistas (NARC).

Fonte: desenvolvida pelos autores (2024).

A analise individual dos pardmetros, pelo Modelo 1 da Tabela 8, evidencia que a variavel CSC tem
sinal negativo, indicando que a variagdo negativa dessa variavel concorre para o aumento da probabilidade
de os profissionais manifestarem dificuldade de classificar os custos. Contrariamente, o GDICVDC
apresentou sinal positivo.

No Modelo 2, a CSC e tempo de experiéncia apresentou sinal positivo, apontando para a
probabilidade de que a convicgao sobre os acertos aumente com o aumento da consciéncia sobre seguranga
cibernética e da experiéncia dos profissionais.

E no Modelo 3, o Narcisismo, a CSC e a Formagéo apresentaram sinais positivos, permitindo inferir
que existe a probabilidade de que o conhecimento para informar os impactos dos custos de violagdo nas
demonstracdes contabeis aumente em funcéo dessas variaveis e diminua em fun¢do do GDICVDC.

Esses achados demonstram que para os profissionais uma maior consciéncia sobre seguranga
cibernética impacta plenamente a consciéncia sobre os custos de violacdo, o que mais uma vez vai
ao encontro do argumento de Anderson et al. (2013), referente a necessidade da consciéncia sobre
seguranca cibernética para a identificagdo dos custos de violagdo. Os achados referentes aos tragos
narcisistas mais uma vez, no geral, ndo demonstraram significancia estatistica, o que novamente refuta
a expectativa pontuada por Maasberg et al. (2020) de maior consciéncia pela autovisdo de superioridade
e grandiosidade. Em diferenca aos estudantes, todavia, os profissionais com mais tragos narcisistas
mostraram conhecer mais os impactos dos custos de violagdo nas demonstragdes contabeis do que os
profissionais com menos tragos.
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5 Discussao

Para dar inicio a discussdo, cabe apresentar a Tabela 9 com a decisao sobre as hipoteses de pesquisa
formuladas neste trabalho.

Tabela 9
Decisdo Hipotese da pesquisa

- Variavel Variavel Decisado
Hipodteses . .

dependente independente  Estudantes Profissionais

Hipétese 1:

A consciéncia sobre seguranca cibernética Parcialmente .

. A L N&o rejeitada

impacta a consciéncia sobre os custos de rejeitada

violacao.

H1a: A consciéncia sobre seguranca cibernética
impacta negativamente a dificuldade de DCC Csc Rejeitada N&o rejeitada
classificagdo dos custos de violagao.

H1b: A consciéncia sobre seguranca cibernética
impacta positivamente a convic¢do sobre os CACC CSC Nao rejeitada Nao rejeitada
acertos de classificacdo dos custos de violagdo.

H1c: A consciéncia sobre seguranca cibernética
impacta positivamente o conhecimento

sobre os impactos dos custos de violagdo nas
demonstrac8es contabeis.

ClveDC CSC Nao rejeitada Nao rejeitada

Hipotese 2:
O trago de personalidade narcisista influencia a Rejeitada
consciéncia sobre os custos de violagao.

Parcialmente
rejeitada

H2a: Ha maior probabilidade de os individuos com
tracos narcisistas mais marcantes relatarem menor DCC NARC Rejeitada Rejeitada
dificuldade para classificar os custos de violagdo.

H2b: Ha maior probabilidade de os individuos
com tragos narcisistas mais marcantes relatarem

) - CACC NARC Rejeitada Rejeitada
maior convic¢do quanto aos acertos na
classificagdo dos custos.
H2c: H& maior probabilidade de os individuos
com tragos narcisistas mais marcantes relatarem CIVeDC NARC Rejeitada Nao rejeitada

conhecer os impactos dos custos de violagdo nas
demonstragdes contabeis.

Fonte: desenvolvida pelos autores (2024).

Os resultados apresentados merecem aten¢ao para a area contabil. A dificuldade de classificar os
custos de violacdo e de conhecimento para informar os custos de violagdo nas demonstragdes contabeis e
a auséncia de convicgao sobre os acertos de classificagdo dos custos foram percebidas pelos estudantes e
profissionais da amostra em estudo. Embora os profissionais tenham pontuado mais que os estudantes na
classificagdo dos custos de viola¢do, a média ficou abaixo de 50 pontos, entre os 100 totais. A falta de cultura
em seguranga cibernética, de habilitacao e de conhecimento de grande numero de brasileiros conectados
ao mundo digital mostra que a sociedade brasileira nao esta preparada para o uso das ferramentas digitais
com os cuidados adequados relativos a seguranca cibernética (Decreto n.c 10.222, de 2020).

Esses achados também ratificam os argumentos de Boss et al. (2022) sobre o fato de a consciéncia
cibernética ser um topico importante que, no contexto pratico da drea contabil, produzira profissionais mais
bem informados. Nessa concep¢ao, defendem que a ciberseguranca seja vista ndo como um “acréscimo” ou
“outro” assunto na contabilidade, mas como parte integrante da contabilidade. Curiosamente, apesar do
aumento da énfase regulatoria e profissional, a maioria dos curriculos de contabilidade limita a cobertura
de segurangca cibernética a disciplina Sistemas da Informagdo Contabeis.

REPeC, ISSN 1981-8610, Brasilia, v.19, 2025 ‘ 15 ‘



r e p c Marcia Figuerdo D’Souza e Juliana Ventura Amaral

Ao analisar a disposi¢ao para o trago narcisista, os profissionais demonstraram mais aproximagao,
confirmando a pouca modéstia e maior seguranga em suas escolhas. Ja os estudantes com o trago mais
intenso revelaram que ¢é facil manipular as pessoas. Contudo, ambos os integrantes dos dois grupos
informaram que se veem como bons lideres e gostam de assumir a responsabilidade por suas decisoes.
Infere-se, portanto, que a autossuficiéncia, a vaidade e o ego inflado desse trago se revelaram entre os
pesquisados, o que pode implicar o despreparo para lidar com as ameagas cibernéticas, tdo continuas
e cada vez mais complexas, na atualidade. Esse resultado é parcialmente corroborado pelos achados de
Avelino e Lima (2017), segundo os quais os estudantes de Ciéncias Contabeis informaram com maior
intensidade que se veem como bons lideres.

Ao analisar a consciéncia sobre seguranga cibernética dos pesquisados, tanto os estudantes quanto
os profissionais, que apresentaram maior consciéncia cibernética, revelaram maior convic¢iao sobre
os acertos de classificagao dos custos e conhecimento para informar os impactos nas demonstragoes
contabeis. Os profissionais demonstraram, adicionalmente, menor dificuldade para classificar e informar
o impacto dos custos nas demonstracdes contabeis.

Esses achados estdo em consonéncia com os de Safa et al. (2015) a0 comprovarem que profissionais
com conscientizagao sobre seguranga relacionam-se com boas atitudes dos usudrios; e também com
os achados de Boss et al. (2022) sobre a percepgao dos estudantes, que revelaram a subjetividade da
classificagdo e a dificuldade de mensuragao dos custos de violagdo. Anuiram que os conteudos devem
ser trabalhados ao longo das disciplinas, tal como o resultado do presente estudo, no qual 80,2% dos
respondentes concordaram com a inser¢do dos contetidos nos curriculos de cursos de Ciéncias Contéabeis.

Esses achados também reforcam os argumentos de Reidenbach e Wang (2021) sobre a importancia
da aplicagdo de casos de ensino nos cursos de Contabilidade por oportunizar aos estudantes a pratica de
situagdes reais e concretas, podendo desenvolver e aplicar as habilidades adquiridas e o pensamento critico
para avaliacdo das decisdes tomadas pela empresa, por auditores externos e acionistas.

Ademais, os achados alinham-se a defesa de Boss et al. (2022) de que tépicos de seguranga cibernética
introduzidos, enfatizados e integrados ao conteudo dos cursos em todo o curriculo, oportunizardo um
grande beneficio para os estudantes de Contabilidade e futuros profissionais. Os autores nao defendem
a mudanga de foco do ensino contabil de todas as disciplinas, mas incitam a discussdo, também alvo dos
estudos de Roohani e Zheng (2019), sobre a complementagdo do curriculo atual de Contabilidade, a fim
de equipar os estudantes com conhecimentos e habilidades suficientes para avaliarem o risco de seguranga
cibernética e aprenderem sobre os controles para mitigar esses riscos, dados os recentes e continuos
incidentes de seguranca cibernética.

Finalmente, no que se refere aos tracos de narcisismo, de forma particular, cabe trazer que os
profissionais mais narcisistas somente exibiram maiores chances de relatar sobre conhecer os impactos
das violagdes nas demonstragdes contabeis. O género, o tempo de experiéncia e a formagao também se
destacaram nos resultados da amostra dos profissionais, enquanto o género e o semestre em curso também
se destacaram na amostra dos estudantes, confirmando o pressuposto da Teoria dos Altos Escaldes
(Hambrick & Mason, 1984; Carpenter et al., 2004) de que os fatores sociais e demograficos influenciam
as escolhas dos individuos.

A nem maior nem menor consciéncia dos custos de violacdo pelos individuos com mais tragos
narcisistas (auséncia de significancia estatistica) traz a reflexdao de que, mesmo que os respondentes com
maiores disposi¢des para o trago narcisista tenham percebido o desconhecimento sobre os assuntos, eles
ndo reconheceriam suas fragilidades, confirmando seu comportamento de superioridade, grandiosidade
e a visdo inflada de suas capacidades, conforme pontuam Maasberg et al. (2020) e Raskin e Terry (1988).
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6 Conclusao

Asviolagoes cibernéticas expoem a confidencialidade e a integridade das informacdes financeiras no
meio organizacional. Por vezes, os ataques sdo facilitados pela falta de consciéncia do risco de compartilhar
informagdes da conta, de baixar softwares da internet, anotar senhas em papel e abrir e-mails de origem
duvidosa (Safa et al., 2015).

Este estudo prop0s a analise da influéncia dos tragos narcisistas no que tange a consciéncia sobre
seguranga cibernética e os custos de violagdo, com estudantes e profissionais da contabilidade. Os
resultados evidenciaram que tanto estudantes quanto profissionais sentiram dificuldade de classificar os
custos de violagdo e informar os custos de violagdo nas demonstragdes contabeis, fato constatado pelo
total de acertos de classificagao dos custos nao superar 50 pontos.

Pela literatura, era esperado o resultado de que a consciéncia sobre seguranga cibernética habilitaria
os estudantes e profissionais a terem maior conhecimento para informar os impactos dos custos de violagao
nas demonstrag¢des contabeis e convic¢do sobre a classificacdo desses custos. Confirmou-se a probabilidade
de estudantes e profissionais com consciéncia cibernética relatarem maior convic¢ao quanto aos acertos
de classificagio e de reconhecimento dos impactos dos custos nas demonstragdes contabeis.

Sobre o trago narcisista, os profissionais apresentaram maior pontuag¢do e confirmaram maior
conhecimento para informar as violagdes dos custos nas demonstragdes contabeis. Os demais resultados
ndo mostraram ser impactados pela personalidade narcisista.

Assim, esses resultados respondem ao problema de pesquisa, demonstrando que, sim, a consciéncia
sobre seguranca cibernética influencia a consciéncia sobre os custos de violagdo com os profissionais e
estudantes de Contabilidade pesquisados. Os resultados também demonstram que o trago de personalidade
narcisista ndo impacta tao fortemente quanto esperado o nivel de consciéncia dos custos de violagdo, ao
passo que tdo somente o conhecimento para informar as violagdes dos custos nas demonstragdes contabeis
mostrou-se mais expressivo em profissionais narcisistas.

Os resultados contribuem com a drea cientifica da Contabilidade, sobretudo, na reflexao sobre a
influéncia dos tracos de personalidade narcisista no comportamento de estudantes e profissionais, além
de permitirem a analise individualizada e também comparativa da percep¢ao, do conhecimento, das
dificuldades e das convicg¢oes sobre a seguranca cibernética e dos impactos dos custos de violagdo nas
demonstracdes contabeis.

Também joga luz as institui¢des de ensino para inser¢do de conceitos sobre a seguranca
cibernética, de forma mais assertiva, nas ementas das disciplinas do curso de Ciéncias Contabeis, tais
como Contabilidade Geral, Gerencial e de Custos, Controladoria, Administra¢do Financeira, Or¢amento
Empresarial, Analise das Demonstragoes Contabeis e Auditoria, o que oportunizard maior seguranga em
reconhecer os impactos dos ataques nas demonstragdes contabeis, como também promovera atividades
extracurriculares para o ensino aprendizagem sobre esse assunto emergente e impactante.

Os achados despertam a atengdo também dos professores para se capacitarem frente a esse novo
contexto, bem como para a implementagéo e aplicagdo de casos de estudos concretos que oportunizem
aos estudantes a se comportarem em situagoes de violagdo, tal como o presente estudo. Ademais, chama
a atengdo de empresarios para a importancia de investirem na implantagdo de um sistema de seguranga
da informagao, que, embora tenha um alto custo, tera um impacto financeiro menor que o custo de um
ataque cibernético, sobretudo, se as informagdes sequestradas, proporcionarem perda de credibilidade e
reputacio para as empresas.

Espera-se que os resultados provoquem uma reflexdo nas instituigdes de ensino contabil e nas
empresas, com a finalidade de introduzirem treinamentos e conteidos mais especificos sobre seguranga
cibernética nas disciplinas dos cursos de Contabilidade, de forma contextualizada com outras matérias
curriculares, para habilitar os aspirantes contadores a reconhecerem os impactos financeiros gerados pelos
ataques cibernéticos e os custos de recuperagdo das empresas.
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O estudo apresenta limitagoes, sobretudo relacionadas a amostra e a analise comportamental, e
ndo clinica, dos tragos narcisistas, e também a analise desse comportamento autossuficiente, vaidoso e
autocentrado, que ndo reconhece fragilidades e a necessidade de buscar novas habilidades e competéncias
para o exercicio profissional.

Sugere-se, para pesquisas futuras, ampliar o espectro amostral, a aplica¢do de novos casos de ensino
inspirados nos estudos estrangeiros e o aprofundamento do debate a respeito da inser¢ao dos contetidos
sobre seguranga cibernética e os impactos para os registros contabeis, nas resolugdes que normatizam o
ensino contabil nacional e internacional.
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Anexo 1 - Extrato original do trabalho de Boss et al (2022) usado como
inspiracao para definicao do constructo “Consciéncia sobre Custos de Violacao”

1. Identify which of the following expenses are direct vs indirect vs lost opportunity costs.

Expense

Direct
costs

Indirect
costs

Lost opportunity

costs

Forensic and investigative activities related to breach

Penetration testing to ensure vulnerabilities addressed

Costs associated with issuing new accounts / credit cards

Employee awareness training

Installed new security controls including a new firewall and intrusion
detection software

Added a new IT position, chief information security officer

Regulatory fines related to cybersecurity breach

Compensation to affected parties

Communications regarding status and effect of breach

Loss of customers

Legal costs

Public relations costs

Credit monitoring costs

Lost revenue from system downtime

Lost business due to negative reputation effects

Shortfall in profits due to loss of reputation

2. Which of these costs are easiest to measure? Why?

3. Which of these costs are most difficult to measure? Why?

4. When could you measure (or estimate) each cost? Why?
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